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Almere, XX sierpnia 2024 r.
Dotyczy sprawy: naruszenie bezpieczenstwa danych w firmie AddComm Direct B.V.

Szanowni Panstwo,

W imieniu placéwki opieki zdrowotnej [naam praktijk] chcielibySmy przekazaé niezbyt
przyjemne, ale wazne informacje o incydencie u naszego ustugodawcy AddComm Direct B.V. Jak
mogli Panstwo juz dowiedzie¢ sie z medidéw, firma AddComm padta w maju ofiarg
cyberprzestepcow. Addcomm zajmuje sie miedzy innymi wysytaniem w naszym imieniu
rachunkéw w formie papierowej i elektronicznej osobom korzystajgcym z opieki zdrowotnej.

Ponizej wyjasniamy, co sie stato, jakie mogg by¢ konsekwencje dla Panstwa, jakie kroki
podjeliémy i jakie dziatania mozna podjgé samemu. Prosimy o uwazne przeczytanie tej
wiadomosci.

Co sie stato?

Jak juz wspomnielismy, firma AddComm padta ofiarg cyberprzestepcow, ktdrzy skopiowali dane
z jej systemu komputerowego. W systemie tym znajdowaty sie rdwniez Panstwa dane. Jak
poinformowata firma AddComm, nie udato sie z catkowita pewnoscia potwierdzi¢, ze Panstwa
dane nie zostaty skopiowane. Zarazem nie ma jednak konkretnych przestanek wskazujgcych na
ich skopiowanie. Poniewaz nie mamy pewnosci, w niniejszym piSmie kierujemy sie wzgledami
ostroznosci i zaktadamy, ze Paristwa dane zostaty skopiowane.

Lista danych osobowych, ktorych (prawdopodobnie) dotyczyto naruszenie

Panistwa dane osobowe, ktére znajdowaty sie w zaatakowanym systemie AddComm, to dane
widniejgce na rachunkach (papierowych i elektronicznych) oraz w innej korespondencji
otrzymywanej od Infomedics w imieniu placéwek opieki zdrowotnej, takie jak:
[GESPECIFICEERDE PERSOONSGEGEVENS PER ZORGCONSUMENT]
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Co to oznacza dla Paristwa?

Przestepcy mogg préobowac wykorzystaé Paristwa dane. Prosimy wiec o zachowanie szczegélnej
czujnosci w przypadku nieoczekiwanych lub podejrzanych telefonéw, e-maili, wiadomosci
Whatsapp lub SMS z prosbg o podanie danych, zwtaszcza jesli ktos twierdzi, ze kontaktuje sie z
Panstwem w imieniu banku. Nigdy nie nalezy udostepniaé swoich danych nikomu, kto
kontaktuje sie z Paristwem nieproszony! Dodatkowe wskazéwki mozna znalez¢ na ponizszych
stronach informacyjnych:

e www.infomedics.nl/internetfraude

e https://www.autoriteitpersoonsgegevens.nl/themas/beveiliging/datalekken/slachtoffer

-van-een-datalek-dit-kunt-u-doen

Jakie kroki podjelismy?

Zaréwno firma AddComm, jak i Infomedics po odkryciu naruszenia skorzystaty z pomocy
ekspertow zewnetrznych. Eksperci pomogli podja¢ dziatania, by zminimalizowac¢ negatywne
skutki tego incydentu. Dziatanie te miaty na celu m.in. zapobieganie bezprawnemu uzyciu czy
rozpowszechnianiu potencjalnie skopiowanych danych. Zapobieganie i ograniczanie
negatywnych skutkdw naruszenia dla Panstwa stanowito tu najwyzszy priorytet. Incydent
zgtoszono réwniez do Urzedu Ochrony Danych Osobowych (Autoriteit Persoonsgegevens). Urzad
przeprowadzit dochodzenie, a ponadto skonsultowalismy sie z nim co do dalszych dziatan.

Pytania?
Jest nam niezmiernie przykro, ze doszto do takiej sytuacji. Przepraszamy za ewentualne
niedogodnosci, ktérych mogg Panstwo doswiadczyc.

Wiecej informacji i odpowiedzi na czesto zadawane pytania znajdg Pafistwo na stronie
https://www.infomedics.nl/datalek. Mozna tam znalez¢ takze niniejsze pismo w jezyku

angielskim, niemieckim, niderlandzkim, tureckim i arabskim. Mogg Panstwo takze skontaktowac
sie z nami pod numerem telefonu 020-2143535.

Z wyrazami szacunku
Infomedics

Fred Bloem
CEO
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